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1 Verbindlichkeitserklarung

Hiermit wird folgende Leitlinie zur Informationssicherheit, durch die Geschéftsfilhrung der anteo GmbH, als
Bestandteil der Unternehmensstrategie verabschiedet. Aufgrund der permanenten Weiterentwicklung in der
Informationstechnologie unterliegt diese Informationssicherheitsleitlinie und alle darauf aufbauenden
Richtlinien sowie mitgeltende Unterlagen der fortlaufenden Anpassung und Weiterentwicklung. Die
Informationssicherheitsleitlinie ist fiir alle Beschaftigten der anteo GmbH intern und extern (Homepage)
einsehbar und wird auf Wunsch allen interessierten Partnern des Unternehmens zur Verfligung gestellt.

2 Anwendungsbereich

Dieses Dokument gilt flir den gesamten Anwendungsbereich des Informationssicherheitsmanagementsystems
(ISMS) der anteo GmbH. Die Anwender/-innen dieses Dokuments sind alle Mitarbeiter/-innen im
Anwendungsbereich der anteo GmbH.

3 Informationssicherheitsmanagementsystem

Zur Sicherstellung einer dauerhaften Wirksamkeit der Informationssicherheit flihrt die anteo GmbH ein
Informationssicherheitsmanagementsystem (ISMS) nach den Anforderungen des VDA-Kataloges auf Basis der
international anerkannten Norm ISO/IEC 27001 ein und stellt eine geeignete Sicherheitsorganisation auf.

Zur Erreichung der Sicherheitsziele benennt die Geschaftsfiihrung einen Informationssicherheitsbeauftragten
(ISB), der die Geschéftsfihrung bei der Planung und Umsetzung der Informationssicherheit im Unternehmen
berat und unterstltzt. Er berichtet in seiner Funktion anlassbezogen, mindestens jedoch jahrlich direkt an die
Geschaftsfihrung.

Die Aufgaben aller Beteiligten, Richtlinien und erforderliche MaRnahmen im Rahmen des ISMS, sind detailliert
in der Informationssicherheitsrichtlinie der anteo GmbH beschrieben.

4 Informationen und Sicherheit

4.1 Stellenwert der Informationssicherheit

Heute sind Informationen ein grundlegender Faktor fir den Geschaftsbetrieb und stellen fir uns als
Konstruktions-, Fehler- und Projektmanagementdienstleister eine wesentliche Grundlage zur Erreichung unserer
Unternehmensziele dar. Durch informationsverarbeitende Systeme werden alle wesentlichen, strategischen und
operativen Funktionen und Aufgaben der anteo GmbH unterstiitzt. Die Definition und Umsetzung der Ziele und
Grundsatze der Informationssicherheit erfolgt auf Grundlage der strategischen Ausrichtung der anteo GmbH.

Alle Kunden, Geschéaftspartner und Beschéaftigte missen sich darauf verlassen kénnen, dass die anteo GmbH die
Sicherheitsverantwortung, fur die von ihr verarbeiteten Informationen gewissenhaft wahrnimmt und
Informationen vor missbrauchlicher Verwendung schiitzt. Die Geschéaftsfihrung tragt die Verantwortung fur die
Informationssicherheit und ist sich dessen bewusst. Sie stellt ausreichend Ressourcen bereit, um in einem
wirtschaftlich vertretbaren MalR das Informationssicherheitsniveau auf einem hohen Niveau zu etablieren und
stetig weiterzuentwickeln.

4.2  Zielsetzung der Informationssicherheit

Der Informationsverarbeitung kommt, bei der anteo GmbH, eine Schliisselrolle bei der Erfiillung extern und
intern zu realisierenden Aufgaben zu. Informationen kommen in verschiedenster Form (elektronische Daten,
Papierform, miindliche Informationen, etc.) vor. Die Verarbeitenden dieser Informationen sind auf die
Verfligbarkeit, Vertraulichkeit, Authentizitat und Integritat dieser Informationen angewiesen.

Durch das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) wurden die Schutzziele Authentizitdt und
Integritdt, da sie in der Praxis nur schwer voneinander zu trennen sind, in dem Schutzziel Integritat
zusammengefasst.
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Zur Wahrung der Informationssicherheit dienen daher die folgenden Schutzziele:

e Vertraulichkeit
Vertraulichkeit bedeutet Schutz vor Offenlegung von Informationen.

o Integritit
Integritat bedeutet Schutz vor Verdnderung von Informationen durch nicht berechtigte Personen
und stellt die Richtigkeit, Konsistenz und Vollstéandigkeit von Informationen dar.

e Verfiigbarkeit
Verfligbarkeit bedeutet, dass Informationen, IT-Systeme, IT-Netzwerke und
informationsverarbeitende Systeme immer dann verfligbar sind, wenn diese bearbeitet bzw. in
Anspruch genommen werden missen.

Der anteo GmbH ist bewusst, dass Sicherheit nur in einem ausgewogenen Verhiltnis der vorgenannten
Schutzziele sinnvoll méglich ist, da z.B. die Vertraulichkeit ohne Integritat zu keiner ernstzunehmenden Wahrung
der Informationssicherheit flhrt. Daher werden die Schutzziele fiir jedes Asset festgelegt, um geeignete
MaRnahmen zu ihrer Umsetzung ergreifen zu kdnnen. Da wir als Entwicklungsdienstleister oft mit sensiblen
Informationen unserer Kunden in Beriihrung kommen, sind fiir uns die Schutzziele Vertraulichkeit und Integritat
von hochster Prioritdt. Jedoch muss auch das Schutzziel Verflgbarkeit in den jeweiligen Geschaftsprozessen
analysiert werden und hinreichend Bericksichtigung finden.

Alle wesentlichen operativen und strategischen Aufgaben und Funktionen werden durch Informations- und
Kommunikationstechnik, in unterschiedlichem Umfang, unterstitzt. Ein Ausfall dieser Systeme und Technik muss
insgesamt kurzfristig kompensiert werden kdnnen. Auch in Teilbereichen legen wir Wert darauf, dass unsere
Systeme und Prozesse durchgéngig zur Verfiigung stehen und funktionieren. Da unsere Kernprozesse auf die
sichere Verarbeitung von Informationen angewiesen sind, ist der Schutz dieser Informationen vor
unberechtigtem Zugriff und vor unerlaubter Anderung von existenzieller Bedeutung.

4.3 Grundsatze der Informationssicherheit

Verspétete oder fehlerhafte Entscheidungen des Managements kdnnen weitreichende Folgen nach sich ziehen.
Daher ist fur das Management bei wichtigen Entscheidungen ein Zugriff auf einen aktuellen Stand an
Informationen wichtig. FlUr diese Informationen ist ein hohes Schutzniveau, in Bezug auf Vertraulichkeit,
Verfligbarkeit und Integritat, sicher zu stellen.

Fir die anteo GmbH ist die Aufrechterhaltung der Kommunikation nach auBen, zu unseren Kunden und
Geschaftspartnern, von elementarer Bedeutung. Es darf zu keiner Verzégerung oder Gefahrdung der Abwicklung
von Auftrdgen kommen. Wenn vertraglich festgelegte Leistung nicht erbracht oder gar Liefertermine nicht
eingehalten werden konnen, kann dies erhebliche negative Folgen haben. Fir uns ist daher die stdndige
Verfligbarkeit unserer Informations- und Kommunikationstechnik sowie die durchgangige Gewahrleistung des
Zugriffs auf korrekte Daten fiir unsere Beschaftigten von hochster Bedeutung, woraus wir einen hohen
Schutzbedarf fur diese Unternehmenswerte ableiten.

Durch die anteo GmbH werden innerhalb einiger Prozesse und Bereiche Informationen verarbeitet, welche sehr
hohe Anforderungen an die Vertraulichkeit stellen. Durch entsprechende technische und organisatorische
MaRnahmen und die hohe Aufmerksamkeit der Mitarbeiter/Mitarbeiterinnen, sichergestellt durch jahrliche
SensibilisierungsmalRnahmen im Bereich der Informationssicherheit, wird das hohe Niveau der
Informationssicherheit in der Organisation sichergestellt.

Die Nutzung von Internet und E-Mail zur Beschaffung von Informationen und zur Kommunikation ist fiir uns
selbstverstandlich. Durch entsprechende MaRnahmen wird sichergestellt, dass mit der Nutzung dieser
Technologien verbundene Risiken moglichst gering bleiben.

Bei der Verarbeitung personenbezogener Daten unserer Kunden und Beschaftigten legen wir groRten Wert auf
die Einhaltung gesetzlicher Vorschriften und Regelungen. Die mit der Verarbeitung beauftragten Beschaftigten
gehen vertraulich mit diesen Daten um.
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4.4 Ziele der Informationssicherheit

Nachfolgende Grundsdtze bilden die Basis dieser Informationssicherheitsleitlinie an denen sich alle
SicherheitsmaBnahmen und -vorgaben ausrichten und die fiir alle im Geltungsbereich tatigen Personen
verbindlich sind.

1. In der Zusammenarbeit mit Kooperationspartnern und Auftragnehmern ist ein angemessenes
Informationssicherheitsniveau etabliert. So kommt es zu keiner Gefahrdung der Abwicklung von
Auftragen.

2. Alle Unternehmenswerte (Assets) sind identifiziert und entsprechend ihrem Schutzbedarf
klassifiziert. Mogliche Risiken werden friihzeitig identifiziert und auf ein akzeptierbares Restrisiko

minimiert.

3. Kosten fir MaRnahmen zur Informationssicherheit stehen in einem angemessenen
Verhaltnis zur GroRe und Wirtschaftlichkeit des Unternehmens.

4. Vertragliche und rechtliche Vorgaben fir die Informationssicherheit werden stets eingehalten.

5. Fir die Wiederherstellung des Betriebes der wesentlichen Informationssysteme ist ein
Notfallkonzept etabliert.

6. Die Beschiftigten werden hinsichtlich des sicheren Umgangs mit Informationswerten geschult
und sensibilisiert und sind sich ihrer Verantwortung bewusst.
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5 Verantwortung als Dienstleister

Die Aufraggeber und Geschéftspartner der anteo GmbH erwarten einen vertrauenswirdigen Umgang mit den im
Rahmen bestehender Vertragsverhaltnisse ausgetauschten oder bekanntgewordenen Informationen.

Wir stellen uns dieser Verantwortung, indem wir alle notwendigen Manahmen zum Schutz der Informationen und
ihrer Verfligbarkeit in einem wirtschaftlichen Verhéltnis umsetzen.
Unsere Unternehmenswerte bzw. Assets sind:

e Unsere Beschaftigten, mit ihren Qualifikationen, Erfahrungen und Fahigkeiten

e Compliance

e Informationen als Ergebnisse unserer Prozesse

e Hard- und Software

e  Reputation und Ansehen

6 Verbesserung der Sicherheit

Die Informationssicherheitsleitlinie und die Informationssicherheitsrichtlinie sowie alle mitgeltenden Unterlagen
werden regelmaRig, mindestens jedoch jahrlich, hinsichtlich der Aktualitat und Wirksamkeit, gepriift.

Werden Schwachstellen in der Informationssicherheit identifiziert, so werden neue geeignete MalRnahmen
entwickelt, auf ihre Integrationsfahigkeit in die Geschéaftsabldufe untersucht und nach erfolgter Verifizierung in die
Informationssicherheitsrichtlinie eingearbeitet.

Die Geschaftsfiihrung unterstitzt die standige Verbesserung des Sicherheitsniveaus.

Alle Beschéaftigten der anteo GmbH sind dazu verpflichtet, an der kontinuierlichen Verbesserung des
Sicherheitsniveaus mitzuwirken und mogliche Schwachstellen oder Verbesserungen, z.B. durch Hinweise oder
Verbesserungsvorschldge, an die entsprechenden Stellen weiterzuleiten.

7 Inkraftsetzung durch Unterzeichnung der Leitlinie

Mit Unterzeichnung dieser Informationssicherheitsleitlinie durch die Geschaftsfiihrung, ist diese ab dem Tag der
Unterzeichnung glltig und anzuwenden.

Wolfsburg, den _ 20.09.2022 6’4/» Q ?/

Stefan %gner
Geschaftsfihrer
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